涉外（出国）活动保密管理规定

为加强学校涉外（出国）保密工作，根据《保密法》、《保密法实施办法》及保密工作有关规定，结合学校实际情况制定本规定。 

第一条  涉外（出国）保密工作必须坚持既严格保守秘密，又利于开展涉外工作的原则。 

第二条   国际交流与合作处是学校涉外（出国）活动的归口管理部门，配合学校保密办做好涉外活动保密教育工作。

第三条  出国（境）人员在申请办理出国（境）手续时，须按照学校的有关规定到国际交流与合作处接受出国（境）保密教育，阅读有关涉外保密规定，出国（境）必需的一般性业务材料要随身携带，不得失控；若在出国（境）时需携带虽不属于国家秘密但又不宜公开的学校内部资料、技术样品等，需经部门、单位领导批准，并报学校保密办审批、备案。

第四条  禁止将属于国家秘密的文件、资料和其他物品邮寄或非法携运出境，确因工作需要携运出境的，应在办理相关审批手续后，经批准携带的秘密文件，应使用保密箱，指定专人保管不得失控。

第五条  根据“内外有别”的原则，涉外（出国）工作不宜公开的保密内容包括： 

1.国家秘密，依照《中华人民共和国保守国家秘密法》核定； 

2.科技秘密，依照国务院《科学技术保密条例》核定； 

 3.国家、省、市及上级部门规定的涉外工作保密内容； 

4.学校各部门、单位规定的保密内容；

 5.其他不宜对外公开的内容。 

第六条  涉外文件、资料的保密规定 

1.中央及各部、委、省级有关单位下发的各类密级涉外文件，必须严格按照文件保密级别阅读、使用、保管； 

2.学校和其他单位的涉外文件、资料，不得随意阅读、使用、翻印、摘录，更不得私自散播； 

3.各部门、单位要严格涉外文件、资料的保管制度和计算机信息安全保障制度，坚决杜绝失泄密隐患； 

4.出入外国驻华机构和外国人住处，陪同外国人参观、游览，参加涉外会谈、宴会的人员，皆不得携带密级文件、资料和记有秘密内容的笔记本及电脑等。如确需携带，应经批准，并严加保管。 

5.涉外学术交流、科技合作中，涉及到文件、资料、音像制品、仪器、设备、样品、标本等内容的，必须严格按照保密工作有关规定处理；

6.对综合性、大型涉外合作项目，应根据项目内容、涉及范围等具体情况制定专项保密制度。

第七条  涉及国外来校人员的保密规定 

1.未经学校国际交流与合作处批准，任何单位和个人不得擅自接受国外人员来校参观、学习和学术合作与交流；

2.国外人员来校参观、学习和学术合作与交流活动必须按照批准的计划执行，任何单位和个人不得擅自更改活动内容和活动范围；

3.接受国外人员的单位，应制定保密制度。未经学校保密领导小组批准，不得让国外人员涉及秘密事项；

4.聘请的专家在校工作期间，未经过保密办审批，不得进入严格禁止境外人员进入的涉密区域，不得接触涉密的信息、文件、资料及其他涉密物品；

5.确因工作需要，专家需要接触涉密信息、资料、物品，须由单位提出申请，经保密办审查批准并与专家签订保密协定后，可提供工作范围之内必需的秘密资料，并确保提供的秘密资料、载体不失控；

    第八条  举办国际会议和涉外活动保密规定    

1.国际会议主办单位在会议主办前应制定切实可行的保密方案；

2.会议主办单位应严格审查国内论文是否办理了相关保密审查手续，论文中是否有涉密的内容；

3.在办理国外参会代表来华签证手续前，会议主办单位和国际交流与合作处要严格对其进行审查；

4.国际会议主办单位应该随时掌握会议代表发言、交流情况。发现有泄密问题时，应及时制止并上报学校保密办、国际交流与合作处、相关校领导，并在上级领导的指导下迅速启动相关方案；

5.不得带领境外人员到国家禁止境外人员进入的禁区和涉密部门部位；

6.与境外人员会谈，不得擅自涉及国家秘密，必须按照事先确定的会谈范围和口径谈话；

7.出入境外驻华组织、机构和境外人员驻地或陪同境外人员活动，不得携带国家秘密载体；

8.遇有境外人员来电，来函，采访，拍摄照片、电影、电视、录像片或索要资料，要求提供有关信息涉及国家秘密的，应予拒绝并及时向国家安全机构、单位反映情况；

9.在对外活动中，外方以正当理由要求我方为其提供的信息承担保密义务的，我方人员应当做出承诺，为其保守秘密；

10.不得利用境外通信设施进行涉密通信联络，不能使用境外人员使用的办公设备处理涉密信息。

第九条  在境外活动的保密规定

1.不随意谈论国家秘密，不议论所在国和第三国的敏感问题；

2.商议会谈对策，涉及事项及内部事项，应在具备保密条件的场所进行。会谈和谈判时，不要把涉密文件或内部资料带入会谈场所，必须携带的，会谈时应妥善保管，不要随意摆放。

3.密电和涉密文件必须在我国驻外使领馆保密室草拟，不得在驻地房间内起草、阅读密电、涉密文件或内部资料；

4.在私人通信中不得谈及内部情况，不准泄露国家秘密。不使用手机、普通长途电话谈论秘密事项，不得使用境外人员使用的办公设备处理涉密信息；

5.销毁涉密载体时，要严格按照有关规定彻底销毁；

6.不前往和参加与身份不符的场所和活动，不私自参加境外或有境外背景的组织；

7.遇到情报机构策反、威胁、讹诈时，要站稳立场，巧妙处置，并及时通知我驻外使领馆，不得隐瞒事关国家安全保密方面的敌情或事项。

 第十条  涉外宣传的保密规定    

1.未经学校外事办批准，任何单位和个人不得擅自接受国外记者或其他国外人员的任何方式的采访及调查；    

2.未经学校批准，任何单位和个人不得擅自对涉外活动进行任何形式的宣传报道；    

3.党、政领导机关召开的重要涉外会议，内容不宜公开的，应按要求严格掌握宣传报道、传达贯彻的尺度，不得擅自对外传播。    

第十一条  奖励和惩处

    1.对一贯遵守涉外保密制度，对涉外保密工作做出突出成绩者，学校将给予表彰和奖励；    

2.对违反涉外保密规定，玩忽职守，失密、泄密者，利用秘密谋取私利者，窃取、出卖秘密者，根据情节及后果给予批评教育、纪律处分，调离工作岗位，触犯刑法的移交司法机关依法惩处。 

第十二条  本规定由校保密办和国际交流与合作处共同负责解释
第十三条  本规定自发布之日起施行。

