关于加强办公自动化设备管理的保密规定

    为了加强我校的通信和办公自动化设备使用中的保密工作，根据《中华人民共和国保守秘密法》和上级有关文件规定，结合我校情况，制定本规定。
一、本规定所指的通信和办公自动化设备，主要包括：计算机、打印机、传真机、复印机、有线和无线电话等。凡用上述设备存取、处理、传递国家秘密的部门，均应执行本规定。

二、通信和办公自动化设备使用过程中的保密事项，主要有：经办公自动化设备处理、传递的国家秘密信息和载体（包括软盘、硬盘、光盘等存贮介质）以及与上述设备及使用有关的文件、资料等。

三、涉密机房的设置应有利于保密。各类办公自动化设备要安放在安全的部位，并要采取加固门窗等安全措施。

四、涉密计算机应采取身份识别，并设置访问权限控制等保密技术措施；微机处理国家秘密的文件、资料，应专人、专机操作，编码加密、设置口令；存贮的秘密信息不得私自拷贝和交换。若确因工作需要拷贝和交换的，必须经领导批准，并严格办理登记手续。

五、文件、资料的复印、复制要经校保密委员会批准，原则上由校机要室统一复制、管理。使用专用复印件复制，秘密件明文规定不准复制，也不得复制。

六、不得在无保密措施的有线、无线通信设备中传递国家秘密；涉密会议严禁使用无线话筒；涉密文件、资料的内容不得在普通办公电话中谈论、传达；不得使用传真机传递秘密文件、资料。

七、加强对秘密数据载体(磁盘、磁带、光盘、录相带和打印、复印纸张等)的管理，应放在保险柜中，不准随意放置，并建立健全使用、复制、移交、保存、销毁等制度。

    八、非管理人员不准随意使用专用自动化设备，所有设备不允许外来用户使用。确因工作需要时，要由部门负责人批准，并有工作人员在场全程监督，采取必要的技术措施，防上秘密泄露。
专用自动化设备（计算机、打印机、复印机）不能连接互联网，不能与其他自动化设备连接。

对违反本规定造成泄密的，应视情节依法追究有关人员的责任；因管理不善造成泄密的，同时要追究有关领导的责任。
